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บทท่ี 3
จัดการไวรัสคอมพิวเตอร

ดังท่ีทราบแลววา ไวรัสคอมพิวเตอรเปนโปรแกรมชนิดหนึ่งท่ีผูสราง ทําข้ึนมาเพ่ือประสงค
รายตอคอมพิวเตอรสวนบุคคล หรือระบบเครือขายคอมพิวเตอร ดังนั้นเราก็จัดการลบไฟลไวรัส
คอมพิวเตอรท้ิง หรือลบท่ีซอนของไวรัสคอมพิวเตอรท้ิงไป ไวรัสคอมพิวเตอรก็จะทําอะไรไมได

แตตามท่ีไดกลาวมาในบทกอนหนาแลววาไวรัสคอมพิวเตอรนั้น ผูอานจะมองไมเห็นในขณะท่ี
อยูในระบบปฏิบัติการวินโดวส หรือลบไมไดในขณะท่ีอยูในระบบปฏิบัติการวินโดวส ดังนั้นเทคนิคใน
การจะลบของเราก็คือเราจะใชระบบปฏิบัติการอูบุนตู (Ubuntu) มาใชในการลบ ท้ังนี้อันเนื่องมาจาก
ระบบปฏิบัติการอูบุนตู มีแพลตฟอรมตางกับระบบปฏิบัติการวินโดวส และระบบปฏิบัติการอูบุนตู
สามารถมองเห็นทุกไฟลและโฟลเดอรของระบบปฏิบัติการวินโดวสท้ังหมด  อีกท้ังยังสามารถลบไฟล
และโฟลเดอรตางๆ ของระบบปฏิบัติการวินโดวสท้ังหมดได

1. ระบบปฏิบัติการอูบุนตู (Ubuntu)
อูบุนตู เปนระบบปฏิบัติการคอมพิวเตอรท่ีเปนระบบปฏิบัติการแบบเปด      ซึ่งมีพ้ืนฐานบน

ลีนุกซดิสทรีบิวชัน  ท่ีพัฒนาตอมาจากเดเบียน  การพัฒนาสนับสนุนโดยบริษัท Canonical Ltd. ซึ่ง
เปนบริษัทของ นายมารก ชัทเทิลเวิรธ      ชื่อ Ubuntu มีความหมายในภาษาอังกฤษ คือ
“humanity towards others” มาจากคําในภาษาซูลู และภาษาโคซา (ภาษาในแอฟริกาใต)
อูบุนตูออกรุนใหมทุก 6 เดือน ในขณะท่ีผูเขียน เขียนหนังสือเลมนี้ออกรุน 14.10 มาแลว ผูอาน
สามารถดาวนโหลดโปรแกรมไดท่ี www.ubuntu.com แลวคลิกท่ี Download Ubuntu แลวเลือก
คลิกท่ี Download Ubuntu Desktop แลวเลือกสิ่งท่ีตองการ นําไฟลท่ีไดซึ่งเปนไฟล iso มาทําการ
เขียนเปนแผน DVD สําหรับใชในการบูตเครื่องคอมพิวเตอร

ทําไมตองพูดถึงระบบปฏิบัติการอูบุนตู  ก็เพราะเราจะใชอูบุนตูในการบูตเครื่องคอมพิวเตอร
ดวยแผนระบบปฏิบัติการอูบุนตู  หลังจากนั้นเราก็จะสามารถดูไฟลและโฟลเดอรตางๆ ในเครื่อง
คอมพิวเตอรได  และทีนีเ้ราจะจัดการ  คนหาและลบไฟลหรือโฟลเดอรท่ีเปนไวรัสคอมพิวเตอร หรือ
สงสัยวานาจะเปนท่ีอยูของไวรัสคอมพิวเตอรได

2. การจัดการไวรัสคอมพิวเตอร
เม่ือเราไดแผนบูตอูบุนตูแลว  การท่ีจะจัดการกับไวรัสคอมพิวเตอรในเครื่องคอมพิวเตอรใดๆ

เราตองทําการใหเครื่องคอมพิวเตอรเครื่องนั้นสามารถบูตจากแผน DVD เปนอันดับแรกกอน เม่ือใส
แผนอูบุนตูเขาไปและคอมพิวเตอรบูตระบบปฏิบัติการอูบุนตู (ผูเขียนใช Ubuntu 14.10) ข้ึนมาจะ
ไดตามรูป 3.1 กอน   หลังจากนั้นรอจนถึงหนาตาง Welcome ตามรูป 3.2 ใหเลือกระหวางทดลอง
อูบุนตู (Try Ubuntu) กับลงระบบปฏิบัติการอูบุนตูไปในเครื่อง (Install Ubuntu)



23

รูป 3.1 หนาตางบูตระบบปฏิบัติการอูบุนตู 14.10

รูป 3.2 หนาตาง Welcome ใหเลือกระหวางทดลองอูบุนตูกับติดตั้งลงเครื่อง

ใหเราเลือกทดลองอูบุนตู (Try Ubuntu) ระบบปฏิบัติการอูบุนตู  ก็จะใชอูบุนตูจากแผน
DVD นั้น จนไดหนาจอของระบบปฏิบัติการอูบุนตู 14.10 ตามรูป 3.3 (หรือถาผูอานมีอูบุนตูกอน
หนาก็สามารถนํามาใชได เชน อูบุนตู 11.04 , อูบุนตู 12.10 หรือ อูบุนตู 13.04 ก็ได แตหนาจอ
Desktop ท่ีไดก็จะแตกตางออกไปบาง)
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รูป 3.3 หนาตาง Desktop ของอูบนุตู 14.10

เม่ือบูตระบบปฏิบัติการอูบุนตู 14.10 ไดตามรูป 3.3 แลว  ตอนนี้เครื่องคอมพิวเตอรก็จะ
อยูในแพลตฟอรมของอูบุนตู  ผูอานสามารถเขาไปดูไฟลหรือโฟลเดอรใดๆ ก็ได อีกท้ังยังสามารถลบ
ไฟลและโฟลเดอรใดๆ ก็ไดเชนกัน ซึ่งการลบไฟลและโฟลเดอรนั้น ตอนท่ีอยูในสถานะของ
ระบบปฏิบัติการวินโดวสจะไมสามารถทําได แตในสถานะท่ีอยูในระบบปฏิบัติการอูบุนตูสามารถทําได
หมด

เม่ือดําเนินการมาถึงตรงนี้ใหเขาไปดูท่ีไดรฟ C: โดยนําเมาสไปคลิกตามลูกศรชี้ในรูปท่ี 3.3
จะไดตามรูป 3.4 ซึ่งเปนท่ีติดตั้งระบบปฏิบัติการ Windows 8 ใหสังเกตท่ีโฟลเดอรท่ีชื่อ
$Recycle.Bin กับ System Volume Information เราจะเขาไปดูท่ีโฟลเดอรท้ัง 2

รูป 3.4 ไดรฟ C: ท่ีติตตั้งระบบปฏิบัติการ Windows 8
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โดยเขาไปท่ีโฟลเดอร $Recycle.Bin จะไดดังรูป 3.5

รูป 3.5 ภายในโฟลเดอร $Recycle.Bin ท่ีเปดดวยระบบปฏิบัติการอูบุนตู

ผูอานจะพบวาในโฟลเดอร $Recycle.Bin นั้น ตอนท่ีเรามองในระบบปฏิบัติการวินโดวส
เราจะเห็นโฟลเดอร S-1-5-18 กับโฟลเดอร Recycle.Bin แตในท่ีนี้ผูอานจะพบวาแทจริงแลว
โฟลเดอร Recycle.Bin นั้น เม่ือมามองในระบบปฏิบัติการอูบุนตู  ผูอานจะเห็นเปนคา SID (แตกตาง
กันตามเครื่องคอมพิวเตอร) ซึ่งเม่ือเขาไปภายในโฟลเดอรดังกลาวจะเปนตามรูป 3.6

รูป 3.6 ภายในโฟลเดอรตามคา SID (ใน Windows 8 คือโฟลเดอร Recycle.Bin)
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และในโฟลเดอร S-1-5-18 (ชื่อนี้อาจแตกตางกันตามแตละเครื่องคอมพิวเตอร) เม่ือเขาไปภายใน
โฟลเดอรดังกลาวก็จะพบตามรูป 3.7

รูป 3.7

ท้ังโฟลเดอร S-1-5-18 และโฟลเดอรตามคา SID นั้น  ถาไมมีอะไรท่ีตอนเราใชระบบปฏิบัติการ
วินโดวสแลวลบไปเพ่ือตองการกูคืน  ผูอานสามารถลบไดท้ังหมด หรือจะลบท้ิงท้ังโฟลเดอร
$Recycle.Bin เลยก็ไดโดยคลิกขวาม่ีโฟลเดอรท่ีตองการลบแลวเลือก Move to Trash เปนอันวาถูก
ลบไป  และเชนเดียวกันในโฟลเดอร System Volume Information เม่ือเขาไปดูในโฟลเดอร
ดังกลาว จะเห็นตามรูป 3.8 ซึ่งลบท้ิงไปเลยก็ไดโดยคลิกขวาเลือก Move to Trash เชนเดียวกัน

รูป 3.8 ในโฟลเดอร System Volume Information
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หรือจะลบไฟล  โฟลเดอรอะไรก็ตาม สามารถลบไดโดยการใชเมาสคลิกเลือกแลวลากไปใสในถังขยะ
(Trash) ท่ีอยูทางดานลางซายมือ ตามรูป 3.9 ก็ได

รูป 3.9 ลากไฟลหรือโฟลเดอรท่ีตองการลบไปใสในถังขยะ (Trash)

จากการท่ีเราบูตระบบปฏิบัติการอูบุนตูจากแผน DVD เพ่ือใหอานไฟลและโฟลเดอรตางๆ ใน
ไดรฟ C: หรือไดรฟอ่ืนๆ ในคอมพิวเตอรไดนั้น เราก็จะสามารถลบไฟลหรือโฟลเดอรท่ีไมตองการได
(แตอยาไปลบไฟลและโฟลเดอรระบบในไดรฟ C: นะครับ) เม่ือผูอานไดประสบพบเห็นในไดรฟ C:
บอยๆ ผูอานก็จะพอทราบไดวาอะไรควรจะลบ  แตดังท่ีไดกลาวไวในบทท่ี 2 แลววา ถาเราตั้ง UAC
ไวดีแลว และกระบวนการใชวินโดวสของเราเม่ือมีการถามจาก UAC วามีโปรแกรมใดๆ ตองการติดตั้ง
แลวเราอานกอน  โอกาสท่ีจะมีไฟลใดๆ ติดตั้งไปในไดรฟ C: โดยไมไดรับอนุญาตยอมไมมี  ดังนั้นใน
ไดรฟ C: ถาผูอานจะลบก็สามารถลบโฟลเดอร $Recycle.Bin และโฟลเดอร System Volume
Information ได  แตในไดรฟอ่ืนๆ ทานสามารถเขาไปดูไฟลและโฟลเดอรตางๆ ไดหมด  โดยตั้ง
ขอสังเกตไววาไฟลหรือโฟลเดอรใดท่ีชื่อไมสื่อความหมายและยาวมากๆ ผูอานลบไปไดเลย เพราะไฟล
และโฟลเดอรลักษณะเชนนี้ยอมไมนาไวใจอยูแลว  อีกท้ังในไดรฟอ่ืนๆ ท่ีไมใชไดรฟ C: ยอมไมใช
สถานท่ีติดตั้งไฟลระบบอยูแลว  ยิ่งไฟลและโฟลเดอรจําพวก $Recycle.Bin หรือ System Volume
Information ในไดรฟอ่ืนๆ ลบท้ิงใหหมด   โฟลเดอร Recycler หรือ Recycled ใน External
Harddisk หรือในแฟลชไดรฟ ลบไดหมด เพราะมักเปนท่ีซอนตัว (อีแอบ) ของไวรัสคอมพิวเตอรตัวดี
ท้ังหลาย

ท่ีนี้มาลองดูตัวอยางของสิ่งท่ีไมนาจะเปนประโยชนและตัวอยางของไวรัสคอมพิวเตอรท่ีอยูใน
แฟลชไดรฟ กันบาง  แลวเราจะลบท้ิง

ตัวอยางแรกจากแฟลชไดรฟอันหนึ่ง เม่ือเราใชระบบปฏิบัติการอูบุนตู มองจะพบวาในแฟลช
ไดรฟตามรูป 3.10 มีไฟลท่ีนาสงสัยอยูคือ Thumbs.db และ ~$WV.FAT32 ตามท่ีลูกศรชี้ ถาเรา
คิดวาไมนาจะเปนประโยชนใดๆ ก็ลบท้ิงไปไดเลย
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รูป 3.10 ไฟลท่ีไมนาจะเปนประโยชนในแฟลชไดรฟตัวอยาง

อีกตัวอยางหนึ่งจากแฟลชไดรฟชื่อ BCP ซึ่งมีไวรัสแนนอนตามรูป 3.11 จะเห็นวามี
โฟลเดอรชื่อ Recycler อยู (ซึ่งเราไดกลาวไวแลววาในแฟลชไดรฟถามีโฟลเดอรพวกนี้อยูลบท้ิงไดเลย
เพราะนี้คือท่ีอยูของไวรัสคอมพิวเตอรสวนหนึ่ง) และไฟลอ่ืนๆ ท่ีมีนามสกุลเปน .lnk คือไวรัสได
สรางไฟลเลียนแบบข้ึนมา อาการของไฟลท่ีโดนไวรัสคอมพิวเตอรพวกนี้เลนงาน คือเม่ือเราพยายาม
จะเรียกไฟลพวกนี้ข้ึนมา จะพบวาไมเกิดอะไรข้ึน เพราะวาในความเปนจริง สิ่งท่ีเราเห็นเปนไฟล
นามสกุล .lnk ตัวนี้ในระบบปฏิบัติการวินโดวส เราจะเห็นเปนไฟลปกติ แตไฟลปกติจะถูกไวรัส
คอมพิวเตอรซอนไว เม่ือเราคลิกเลือกก็เทากับเรียกใหไวรัสคอมพิวเตอรทํางานนั่นเอง

รูป 3.11 แฟลชไดรฟท่ีติดไวรัสคอมพิวเตอร



29

ท่ีนี้เรามาดูไวรัสคอมพิวเตอรท่ีอยูในแฟลชไดรฟตามรูป 3.11 คือ โฟลเดอร Recycler กัน
วามีอะไรอยูภายในบาง โดยคลิกเขาไปดูในโฟลเดอรดังกลาว จะไดตามรูป 3.12

รูป 3.12 ภายในโฟลเดอร Recycler ในแฟลชไดรฟตัวอยาง

จะเห็นไดวาภายในโฟลเดอร Recycler ดังกลาวนั้นมีไฟล autorun.inf และไฟล
Thumb.db ตลอดจนไฟลอ่ืนๆ อยูดวย     ตอนนี้เราลองยอนกลับไปดูรูป 3.11 ผูอานจะเห็นวามี
ไฟล autorun.inf อยูดวย ผูเขียนเปดไฟลตัวนี้ใหดูจะพบลักษณะการทํางานของไฟลนี้ ตามรูป 3.13

รูป 3.13 คําสั่งหรือ Script ของไฟล autorun.inf
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ผูเขียนจะไมขออธิบายในสวนของคําสั่งหรือ Script ของไฟลพวกนี้ เนื่องจากจะตองอธิบายอีกยาว แต
หนังสือเลมนี้แนะเทคนิคการตอกรกับไวรัสคอมพิวเตอร   ดังนั้นมาถึงตรงนี้ผูอานก็ลบท้ิงไดเลย ท้ัง
โฟลเดอร Recycler ไฟล autorun.inf ไฟล thumb.db และไฟลท่ีนามสกุล .lnk ไปไดท้ังหมด

กอนจบขออธิบายวิธีการในการ Shut Down… ออกจากระบบปฏิบัติการอูบุนตู 14.10
ดังนี้ คือ ท่ีหนาจอ Desktop ของระบบปฏิบัติการอูบุนตู ตามรูป 3.14 ใหนําเมาสไปชี้ท่ีสัญลักษณ
มุมบนดานขวาของจอ (ลูกศรชี้) จะมีเมนูข้ึนมา ใหเลือก Shut Down… แลวรอใหระบบดีดแผน DVD
ออกมาแลวกด Enter เปนอันเสร็จสิ้น

รูป 3.14 การปดระบบปฏิบัติการอูบุนตู

3. สรุป
ไวรัสคอมพิวเตอรก็คือไฟลชนิดหนึ่ง ท่ีเรามองดวยวิธีปกติไมเห็น  ดังนั้นถาเรารูวาไฟลใดเปน

ไวรัสคอมพิวเตอร เราก็สามารถลบได  แตปญหาท่ีเกิดกับเราก็คือไมรูวาไฟลใดเปนไฟลไวรัส
คอมพิวเตอรและอยูตรงไหน หรือถึงแมวาจะรูวาอยูตรงไหน เราก็ไมสามารถลบมันออกไปได  ในขณะ
ท่ีเราอยูในสถานะของระบบปฏิบัติการวินโดวส  ดังนั้นหลักการของเราก็คือการบูตระบบดวย
ระบบปฏิบัติการอูบุนตู ในการเขาไปในท่ี ท่ีไวรัสคอมพิวเตอรชอบไปซอนอยู และทําการลบออกเสีย
ดวยระบบปฏิบัติการอูบุนตู

แตเทคนิคดังกลาวนี้ไมใชยาวิเศษท่ีจะตอกรกับไวรัสคอมพิวเตอรไดทุกอยาง  ท้ังนี้ข้ึนอยูกับ
ตัวผูใชเองดวย ในการท่ีจะระแวดระวัง และใชคอมพิวเตอร  เพราะคนสรางไวรัสคอมพิวเตอรยอมมี
วิธีการและอัลกอริท่ึมในการท่ีจะเขียนไวรัสคอมพิวเตอรใหมๆ มาอยูเสมอ เพราะถาไวรัสคอมพิวเตอร
เขาไปฝงในรีจิสตรี้ของระบบปฏิบัติการวินโดวสแลว แนนอนยอมเปนเรื่องยากท่ีจะกําจัด และเราตอง
เรียนรูและใชเทคนิคข้ันสูงข้ึนอีกในการตอกรกับไวรัสคอมพิวเตอร


